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調査概要

◼ 目的：医療情報システムの安全管理に関する現状調査
◼ 内容：全40問。医療情報システムの安全管理に関するガイドライン第6.0版（以下、「ガイドライン」）に記載さ

れている遵守事項を一部抜粋して設問を設計。回答は「4.概ね対応できている」「3.やや対応できている」「2.あま
り対応できていない」「1.ほぼ対応できていない」「0.わからない」の選択式。「わからない」以外の回答をした割合を
理解度、「概ね対応できている」「やや対応できている」の回答割合を対応率として集計。

◼ 対象：NPhA加盟の法人（正会員）
◼ 方法：オンラインWEB調査 １社１回答 ※グループで１回答でも可
◼ 回答期間：2023年11月10日（金）～12月14日（木）
◼ 回答数：71社（18.8%）
◼ 実施主体：一般社団法人日本保険薬局協会 デジタル推進委員会
◼ 倫理審査：日本薬局学会倫理審査委員会 受付番号23004

調査結果 Summary
医療情報システムの実装及び運用を担当する体制があるのは、65社,91.5%であった。100薬局以上の薬局グル

ープ規模においては複数部署が連携して対応している割合が高く、部署間連携が重要となる。一方で、100薬局未満
の規模においては特定の担当部署が対応している割合が高くなり、担当者の見識や労力が課題となると推察される。
各設問に関して全体的に高い理解度が示され、対応率はその内容によってバラツキが大きいが、雇用契約に守秘条

項記載や、情報機器等の資産管理、認証･ID等の管理、災害時バックアップ、復旧体制・手順の整備、機器・NWの
安全管理措置など、重要性が高いと思われる設問に関して対応率が高い傾向であった。
また、薬局グループ規模によって理解度や対応率に大きな差は見られなかったが、「内部監査の実施」「情報機器等

の資産管理」といった設問に関しては、100薬局以上の規模において高い対応率となった。
最後に、本調査への回答率は約20%。100薬局以上の薬局グループの回答率は約50%、20～99薬局は約

25%、１～19薬局は約10%と、回答率に大きな差があることから、調査内容に対する関心の差が生じていることが懸
念される。これらの結果を踏まえて、ガイドラインの周知や対応状況の向上に努めていくとともに、サイバーセキュリティ事
故対応に係る保険の案内を通じて、非常時においても持続可能な薬局経営に貢献していく。

⋆ NPhA正会員の企業数377社（2023年12月14日現在）グループとして回答いただいている場合の補正は不可のためしていない

⋆ 
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規模別回答数

100 薬局以上

20～99 薬局

６～19 薬局

２～５薬局

１薬局
(N=71社)

30 (42.3%)

7 (9.9%)

20 (28.2%)

1 (1.4%)

13 (18.3%)

問１．貴社・薬局グループの総薬局数を教えてください。
□１薬局 □２～５薬局 □６～19薬局 □20～99薬局 □100薬局以上

本調査の全体の回答率は約20%。100薬局以上の回答率は約50%、20～99薬局は約25%、１～19薬局は
約10%と、回答率に大きな差があることから、調査内容に対する関心の差が生じていることが懸念される。
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ICT導入状況

39 

59 

68 

47 

67 

0 10 20 30 40 50 60 70 80

オンライン診療とオンライン服薬指導とが

連動されたサービス

オンライン服薬指導機能があるサービス

処方箋画像送信機能があるサービス

患者とのチャット機能があるサービス

電子版お薬手帳

(N=71社)

(94.4%)

(95.8%)

(66.2%)

(83.1%)

(54.9%)

問２．貴社・薬局グループで、患者とのやり取りにおいて導入しているICTを活用したサービスを教えてください。
一部の薬局で導入している場合も選択ください。（複数選択可）
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システム形態

完全なオンプレミス型

一部外部の医療情報へ

アクセスする仕様あり

クラウドサービス型

わからない
(N=71社)

16 (22.5%)

24 (33.8%)

3 (4.2%)

28 (39.4%)

問３．医療情報システム（レセコン、電子薬歴等）の保有形態について教えてください。
□完全なオンプレミス型 □一部外部の医療情報へアクセスする仕様あり □クラウドサービス型 □わからない
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設問の分類

本調査における設問を、下記の４つの領域に分類し回答結果を集計した。

安全な運用及び管理のための体制整備（問４～15）
• 担当部署、関連部署（4,5,14）
• 企画管理者の設置（6）
• 各種方針・規程の策定、運用（7,8,9,13）
• 内部監査の体制（10）

• 委託事業者との責任分担（12,15）
• 外部監査の体制（11）

人的管理（問16～19、26～28）
• 雇用中及び退職後の守秘・非開示（16）
• 教育・訓練（17）
• アクセス権限、ID等の管理（19,26）
• 入退室管理（27）
• 記録媒体の運用管理（18,28）

（機器・サービス）
• 情報機器、サービス、ライセンス等の資産管理（19,31）
• 不正なソフトウェア対策のスキャン用ソフトウェアの導入（31）
• セキュリティパッチの適用、脆弱性の確認・対応（31）
• 不要なソフトウェア等の停止（32）

非常時対応（問20～25、37、38）
• 非常時の定義やBCPとの整合性（20,23）
• 大規模災害への備え（21）
• ランサムウェア等への備え（22）
• サイバーセキュリティ対応計画の策定と実践（24）
• サイバー攻撃時の社内外連絡体制の整備（25）

• 保険への加入（37,38）

（ネットワーク）
• 境界防御的な対応（FW、IDS、IPSの導入、接続元制限）（33）
• 内部脅威監視やEDRの導入（34）
• 回線及び情報の暗号化（35）
• アクセスログの記録と確認（36）

（システムの運用及び管理）
• 機能や利用方法、セキュリティに関する資料を整備（29）
• システム全体構成図と責任者・関係者一覧を整備（30）

システム・ネットワークの運用及び管理（問29～36）

⋆問37、38の保険への加入に関する設問以外は、「医療情報システムの安全管理に関するガイドライン第6.0版」に記載されている遵守事項を一部抜粋して設問を設計

⋆ 



6

システムに係る体制

問４：担当部署・担当者
問５：医療情報システム安全管理責任者の選任
問６：企画管理者の職務を担う者の選任
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担当部署・担当者

複数部署が連携

して担当

専任部署もしくは

担当者がいる

兼任だが担当部署

もしくは担当者がいる

担当者がいない

わからない
(N=71社)

13 (18.3%)

23 (32.4%)

6 (8.5%)

29 (40.8%)

0

問４．医療情報システムの実装及び運用を担当する部署もしくは担当者について教えてください。
□複数部署が連携して担当 □専任部署もしくは担当者がいる □兼任だが担当部署もしくは担当者がいる
□担当者がいない □わからない
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安全管理責任者 / 企画管理者

26 

27 

16 

2 

開設者（代表者）とは別に選任している
開設者（代表者）が担っている
設置していない
わからない

(N=71社)

問５．医療情報システム安全管理責任者※を選任して
いますか？

20 

21 

27 

3 

企画管理者の職務を担う者を選任している
企画管理者の職務を担う部署を設置している
設置していない
わからない

(N=71社)

問６．医療情報システムの安全管理を行うために必要な
企画管理者※の職務を担う者を選任していますか？

(36.6%)

(38.0%)

(22.5%)

(2.8%)

(28.2%)

(29.6%)

(38.0%)

(4.2%)

対策の実効性の観点から一定の権限をもった経営層が担う想定 企画管理者の業務範囲と権限について：経営層は医療情報システムにおける安全
管理について医療機関としての最終的な管理責任を負うが、企画管理者はその経営
層の判断をサポートし、医療機関等において円滑に安全管理を行うことができるように
することが重要な業務である。具体的な企画管理者の業務範囲としては、医療機関
等の医療情報システムの安全管理について、経営層が行う管理をサポートするために
必要な資料の作成や報告、日常的な医療情報システムの安全管理が想定される。
また、これらを行うのに必要な承認権限等を有することが想定される。
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規模×担当部署・担当者

23 (32.4%)

問４．医療情報システムの実装及び運用を担当する部署もしくは担当者について教えてください。

12

8

3

3

6

4

4

13

12

1

3

2

0% 20% 40% 60% 80% 100%

100 薬局以上

(N=20)

20～99 薬局

(N=30)

1～19 薬局

(N=21)

複数部署が連携して担当 専任部署もしくは担当者がいる

兼任だが担当部署もしくは担当者がいる 担当者がいない

100薬局以上の規模においては複数部署が連携して対応している割合が高く、部署間連携が重要となる。一方で、
100薬局未満の規模においては特定の担当部署が対応している割合が高くなり、担当者の見識や労力が課題となる
と推察される。
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規模×安全管理責任者

23 (32.4%)

問５．医療情報システム安全管理責任者を選任していますか？

12

11

3

5

8

14

3

10

3

1

1

0% 20% 40% 60% 80% 100%

100 薬局以上

(N=20)

20～99 薬局

(N=30)

1～19 薬局

(N=21)

開設者（代表者）とは別に選任している 開設者（代表者）が担っている

設置していない わからない

100薬局以上の規模においては開設者とは別に安全管理責任者を選任している割合が高く、100薬局未満になる
と開設者が担っている割合が高くなる。
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規模×企画管理者

23 (32.4%)

問６．医療情報システムの安全管理を行うために必要な企画管理者の職務を担う者を選任していますか？

3

9

8

12

8

1

5

12

10

1

2

0% 20% 40% 60% 80% 100%

100 薬局以上

(N=20)

20～99 薬局

(N=30)

1～19 薬局

(N=21)

企画管理者の職務を担う者を選任している 企画管理者の職務を担う部署を設置している

設置していない わからない

100薬局以上の規模においては企画管理者を選任している割合が高く、100薬局未満では選任していない割合が
高くなる傾向が見られた。



12
Nippon Pharmacy Association All Rights Reserved

各設問の理解度

各設問に関して「わからない」を選択された割合は低く、全体的に高い理解度が示された。一方で、問12「認証を受け
ている事業者の選定」、問37「個人情報漏洩賠償保険」、問38「ｻｲﾊﾞｰｾｷｭﾘﾃｨ保険」への理解度が若干低い傾向
であった。

98.6%

98.6%

95.8%

100.0%

94.4%

81.7%

98.6%

98.6%

91.5%

98.6%

100.0%

98.6%

100.0%

98.6%

95.8%

98.6%

98.6%

97.2%

88.7%

100.0%

97.2%

97.2%

83.1%

80.3%

93.0%

98.6%

95.8%

93.0%

94.4%

83.1%

88.7%

94.4%

0% 20% 40% 60% 80% 100%

問７責任検討体制

問８リスク管理方針

問９ISMS策定

問１０内部監査

問１１外部監査

問１２認証業者選定

問１３安全管理方針

問１４患者窓口

問１５技術的責任分界

問１６雇用契約守秘条項

問１７教育･訓練

問１８外部持出･破棄規程

問１９機器等の資産管理

問２６認証、ID等の管理

問２７入退室管理

問２８記録媒体運用管理

問２０BCPとの整合性

問２１災害バックアップ

問２２ランサムウェア対策

問２３復旧体制･手順

問２４ｻｲﾊﾞｰｾｷｭﾘﾃｨ対応計画

問２５内外連絡体制

問３７個人情報漏洩賠償保険

問３８ｻｲﾊﾞｰｾｷｭﾘﾃｨ保険

問２９ｼｽﾃﾑに係る資料整備

問３０ｼｽﾃﾑ構成と関係者

問３１機器等の安全管理措置

問３２不要ソフトの停止

問３３NWの安全管理措置

問３４多層防御

問３５暗号化

問３６ｱｸｾｽﾛｸﾞ確認

理解度（「わからない」以外の回答をした割合）(N=71社)

体制整備

人的管理

全体平均
94.7%

平均：95.3%

平均：98.6%

非常時対応

システム・ネットワーク
の運用・管理

平均：92.8%

平均：92.6%
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以降の報告書は
NPhA正会員専用ページの
アーカイブに公表しております。
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調査内容
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調査内容
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調査内容
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調査内容
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調査内容
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調査内容
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